
 



01 | Résumé Exécutif 
 
 

Ne laissez pas la fin de vie de 
Drupal 7 compromettre  
votre présence en ligne ! 
 
 

Une solution fiable et experte pour 
continuer à exploiter votre site 
Drupal 7 en toute sécurité :  
D7 Security Pack. 

Drupal 7 a atteint sa fin de vie officielle (EOL) le 5 janvier 2025. 
Depuis cette date le projet Drupal ne fournit plus de mises à jour de 
sécurité ni de corrections de bogues pour cette plateforme 
largement utilisée. Pour les organisations qui dépendent de Drupal 
7 pour leurs opérations critiques, cela présente un défi de sécurité 
urgent. 
 

 
 

Les risques d'un CMS 
obsolète 
Les organisations qui continuent à utiliser Drupal 
7 après sa fin de vie font face à des défis 
importants: 

 

Vulnérabilités de sécurité 
Sans correctifs de sécurité officiels, votre site devient de plus en 
plus vulnérable aux pirates informatiques et aux violations de 
données. Les failles de sécurité non corrigées peuvent être 
exploitées, compromettant potentiellement les données sensibles 
des clients et de l'entreprise. 

Risques de conformité et d'interruption de 
service 
L'utilisation d'un logiciel non pris en charge peut enfreindre les 
réglementations sectorielles et les normes de protection des 
données. La probabilité accrue d'incidents de sécurité peut 
entraîner des interruptions de service coûteuses, affectant vos 
opérations commerciales et vos résultats. 

Absence de support 
Depuis le 5 janvier 2025, la communauté Drupal n’offre plus de 
mises à jour, de corrections de bogues ou de support général pour 
Drupal 7. Trouver des solutions aux problèmes émergents 
deviendra de plus en plus difficile sans assistance experte. 

Atteinte à la réputation 
Les violations de sécurité sur des plateformes obsolètes peuvent 
gravement nuire à la confiance des clients et à la réputation de la 
marque. Le coût de la reconstruction de la confiance après de tels 
incidents dépasse souvent largement l'investissement dans une 
maintenance adéquate. 
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Notre solution globale 
 

D7 Security Pack comble le vide laissé par la fin de vie 
officielle de Drupal, en fournissant des services complets 
de sécurité et de maintenance : 
 
 
 
 

 

 
Mises à jour et Correctifs de Sécurité :  
Protection continue contre les vulnérabilités nouvellement découvertes dans 
le noyau Drupal 7, les modules et les thèmes. 
 

 

 
Support Expert :  
Accès aux grands experts français de Drupal 7. 

 

Expérience Éprouvée :  
Le fournisseur des patches TAG1 est la seule organisation ayant de 
l'expérience dans la fourniture d'un support étendu pour Drupal après la fin 
de vie, avec plus de six ans de support commercial pour Drupal 6 

 
 
 
 
 

 
Notre service garantit que votre site Drupal 7 
reste sécurisé, stable et performant,  
vous offrant une tranquillité d'esprit pendant  
que vous planifiez vos prochaines étapes 
numériques à votre propre rythme. 
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Détails et caractéristiques  
du service 

 

Couverture de sécurité complète   
(*Support Standard) 

Sécurité complète pour votre 
environnement Drupal avec des Scans de 
Sécurité  (*Support Premium) 

- Correctifs de Sécurité Rapides :  
Notre objectif est de rétro-porter les correctifs pour les 
vulnérabilités découvertes dans les versions de Drupal 
supportées par la communauté le jour même.  

 
 

- Analyse Proactive des Vulnérabilités :  
Nous surveillons continuellement les problèmes de 
sécurité et développons des correctifs 
 

- Couverture des Modules et Thèmes :  
Support pour les modules et thèmes contrib utilisés par 
votre projet. Nous fournissons des mises à jour 
uniquement pour la dernière version d'un module ou 
thème utilisé par vous. Nous ne supportons généralement 
pas les modules sandbox ou les versions -devel. 

Calendrier de publication des mises à jour de 
vulnérabilité 

- Notre objectif est de rétro transférer les correctifs pour 
les vulnérabilités découvertes dans les versions de Drupal 
encore supportées par la communauté le jour même. 
Pour les vulnérabilités identifiées par nos revues 
proactives, nous synchronisons nos publications avec 
toutes les versions affectées. 

La sécurité de votre site web exige une vigilance 
constante. Bien que les mises à jour de sécurité officielles 
couvrent uniquement le code de Drupal Core et des modules et 
thèmes de contribution du projet, une protection complète 
nécessite davantage. 

Notre service de tests de sécurité applicative 
dynamiques (DAST), basé sur l'outil de référence OWASP ZAP, 
étend cette protection à l'ensemble des composants de votre 
projet, incluant vos modules et thèmes personnalisés. Ces 
analyses vérifient la conformité avec le standard OWASP ASVS 
Level 1, établissant une base solide de sécurité. 

Grâce à nos scans hebdomadaires automatisés, votre site 
bénéficie d'une surveillance proactive qui identifie les 
vulnérabilités potentielles avant qu'elles ne soient exploitées, 
facilitant ainsi le respect des normes et réglementations en 
vigueur. 

Pour une sécurité Drupal vraiment complète, au-delà des seules 
mises à jour de sécurité, optez pour le support PREMIUM de D7 
Security Pack. 
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Prérequis pour le service  
D7 Security Pack 
 
 

Avant de pouvoir bénéficier du service D7 Security Pack, les éléments suivants doivent 
impérativement être en place : 

 
 

 

Contrôle de version :  
Votre site doit être géré via un système de 
contrôle de version opérationnel. 

 

Sauvegardes de base de données :  
Vous devez disposer de sauvegardes récentes 
et testées de votre base de données. 

 

Environnements multiples :  
Votre infrastructure doit comporter au 
minimum deux environnements distincts 
(développement et production). Veuillez 
noter que DropTeam appliquera 
exclusivement les correctifs dans un 
environnement hors production. 

 

Version Drupal et modules/thèmes  
contributifs à jour : 
 Votre site doit fonctionner avec la dernière 
version de Drupal 7 (celle disponible au 
moment de la fin de vie officielle). De plus, tous 
les modules et thèmes contributifs doivent être 
installés dans leur version la plus récente, sans 
modifications personnalisées. 
 

 
 
 
 
 

Ces prérequis sont essentiels pour garantir l'efficacité et la sécurité de 
nos interventions dans le cadre du service D7 Security Pack. 
 

Besoin d'aide pour vous mettre 
en conformité ?  

Un forfait de 10 heures de support technique est inclus 
dans nos offres pour vous accompagner dans la mise 
en place de ces prérequis! 
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Les avantages d'un expert 
Drupal français pour vos patches 

 

Besoin d'une gestion efficace de vos patches Drupal?  
Voici pourquoi choisir un expert français comme DropTeam: 

 

 
Communication sans barrière:  
Échangez en français pour des discussions techniques plus fluides et évitez les malentendus. 

 
Disponibilité optimale:  
Même fuseau horaire = réactivité immédiate en cas d'urgence et coordination facile. 

 
Culture d'entreprise partagée:  
Notre compréhension des pratiques commerciales françaises garantit des services parfaitement adaptés à vos besoins. 

 
Conformité RGPD assurée:  
Nous maîtrisons les exigences européennes en matière de protection des données. 

 
Réseau local étendu:  
Profitez de notre intégration dans l'écosystème Drupal français pour des collaborations enrichissantes. 
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Plans de Service et Tarification 

 
 
 

Plan Support  
STANDARD 

Plan Support  
PREMIUM 

Plan Support  
CUSTOM 

1. Nous installons le module 
tag1_d7es sur votre site et vous 
recevez une notification par e-mail 
lorsqu'un problème de sécurité est 
identifié 

2. Nous fournissons et appliquons les 
correctifs de sécurité pour vous 
(Drupal core, modules et thèmes de 
contribution) 

3. Votre site doit répondre à certaines 
exigences de base (gestion du code 
source, sauvegardes de base de 
données à jour et testées, au moins 
deux environnements) 

4. 10 heures de support sont offertes 
le premier mois pour les plans 
annuels afin de vous aider à 
répondre aux exigences 

5. Des licences supplémentaires sont 
nécessaires pour surveiller 
plusieurs sites 

 

1. Tous les services du Plan Support 
Standard (Gestion Security Patches 
Drupal Core, Modules et Thèmes de 
contribution) 

2. Intégration de “dynamic application 
security testing” DAST avec ZAP 
(Supervision de la conformité 
d’OWASP ASVS LEVEL 1) 

 

1. Bénéficiez de tous les avantages 
inclus dans notre offre Support 
Premium 

2. Profitez d'un accompagnement sur 
mesure adapté aux organisations 
gérant plusieurs environnements 
Drupal 7 

3. Accédez à une tarification 
avantageuse et dégressive en 
fonction du nombre de sites 
administrés 

4. Obtenez une prise en charge 
complète de vos développements 
spécifiques et de vos architectures 
techniques complexes 

 
1 249,99 €/mois/site HT*  

ou  
13 499,99 €/an HT*  

(remise de 10%) 
 

 

 
1 499,99 €/mois/site HT*  

ou  
16 199,99 €/an HT*  

(remise de 10%) 

 
Tarification sur mesure – 
Contactez-nous pour un devis 

personnalisé 

 
 

 
 
 

*Vous pouvez annuler votre abonnement à tout moment. Votre couverture continuera jusqu'à la fin de la période 
pour laquelle vous avez déjà payé. 
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N'Attendez Pas Qu'il Soit  
Trop Tard 
 
Sécuriser votre site Drupal 7 est une priorité urgente après la fin de vie depuis le 5 janvier 2025. 
 Associez-vous à l'équipe la plus expérimentée en matière de sécurité et de maintenance Drupal pour garantir que 
vos actifs numériques restent protégés. 
 
 
 

Comment Commencer : 
 

 

 
Inscrivez-vous sur notre site web!  
 

 

 
Vous recevrez un e-mail de confirmation. 
 

 

Nous vous contactons par téléphone ou visioconférence pour faire 
connaissance, répondre à vos questions et vous accompagner dans la 
souscription au service D7 Security Pack dans les meilleures conditions. 

 

 
 
Contactez-nous dès aujourd'hui pour 
sécuriser votre avenir numérique ! 
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